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1. OBJETIVOS Y MISION DE ESTRATEC360

En ESTRATEC360 ofrecemos un modelo de ciberseguridad como servicio adaptado a las necesidades de
nuestros clientes, con un equipo de respuesta inmediata a sus necesidades, tanto en proteccién como en
remediar el daio generado, usando herramientas de ultima generacidn para ofrecer el mejor servicio a
disposicion de nuestros clientes.

Somos conscientes de que la informacidn es un activo con un elevado valor para nuestra organizacién, y por
lo tanto requiere una proteccidn y gestién adecuadas con el fin de dar continuidad a nuestra linea de negocio
y minimizar los posibles dafos ocasionados por fallos a la integridad, disponibilidad, trazabilidad,
autenticidad y confidencialidad de la misma para todos nuestros grupos de interés.

La Direcciéon de ESTRATEC360 establece los siguientes objetivos de seguridad de la informacion:

e Proporcionar un marco para aumentar la capacidad de resistencia o resiliencia para dar una
respuesta eficaz ante situaciones criticas de seguridad.

Asegurar la recuperacién rapida y eficiente de los servicios, frente a cualquier desastre fisico o
contingencia que pudiera ocurrir y que pusiera en riesgo la continuidad de las operaciones

Prevenir incidentes de seguridad de la informacién en la medida que sea técnica y
econémicamente viable, asi como mitigar los riesgos de seguridad de la informacion generados
por nuestras actividades.

Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacién

e Mantener nuestros dispositivos y datos protegidos es esencial para evitar posibles ataques y
proteger nuestra informacion personal

Para poder lograr estos objetivos es necesario:

Proteger los sistemas contra amenazas de rapida evolucién con potencial para incidir en la
informacién y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que
se adapte a los cambios en las condiciones del entorno para garantizar la prestacién continua
de los servicios.

e Asegurar el cumplimiento de los requisitos legales y reglamentarios que sean de aplicacién (en
particular la relativa a la proteccion de los datos personales), asi como los que la organizacién
haya asumido de manera voluntaria y en el Cédigo de Conducta.

e Asegurar la continuidad del negocio desarrollando planes de continuidad conformes a

metodologias reconocidas.

Realizar y revisar periddicamente un andlisis de riesgos basados en métodos reconocidos que
nos permitan establecer el nivel tanto de privacidad de los datos personales como de seguridad
de la informacién a nivel general y de los proyectos y servicios en marcha y minimizar los riesgos
mediante el desarrollo de politicas especificas, soluciones técnicas y acuerdos contractuales con
organizaciones especializadas.
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e Seleccionar los proveedores y subcontratistas en base a criterios relacionados con la privacidad y
seguridad de la informacién.

e Preservar los intereses de sus principales partes interesadas (clientes, accionistas, empleados y
proveedores), la reputacidn, la marca y las actividades de creacién de valor.

e Evaluary garantizar la competencia técnica del personal, asi como asegurar la motivacién adecuada
de éste para su participacion en la mejora continua de nuestros procesos, proporcionando la
formacidn y la comunicacién interna adecuada para que desarrollen buenas practicas definidas en
el sistema.

e Establecer las consecuencias de las violaciones de la politica de seguridad, las cuales seran reflejadas
en los contratos firmados con las partes interesadas, proveedores y subcontratistas.

e Promover una cultura de mejora continua en la gestién de la seguridad de la informacién e
implementar mejoras basadas en el analisis de incidentes, auditorias y revisiones periddicas

e Asegurar que el acceso y uso de los sistemas de informacién se realice de manera segura y conforme
a las politicas y procedimientos establecidos

e Gestionar adecuadamente el ciclo de vida de la informacién, de manera que se puedan evitar usos
incorrectos durante cualquiera de las fases.

e Asegurar la proteccion de los derechos de propiedad intelectual

e Establecer periédicamente un conjunto de objetivos e indicadores, que permitan a la direccién llevar
a cabo un adecuado seguimiento de los niveles de servicio ofrecidos y las actividades de gestion

e Estructurar nuestro sistema de gestion de forma que se facil comprender.

2. POLITICA DEL SISTEMA DE SEGURIDAD DE LA INFORMACION

El objetivo de la Politica de Seguridad es fijar el marco de actuacidn necesario para proteger los recursos de
informacién y datos frente a amenazas, internas o externas, deliberadas o accidentales.

Tomando en cuenta el contexto en el cual se determinan las cuestiones internas y externas de la
organizacion, las partes interesadas que son relevantes y sus requisitos para la seguridad de la informacidn,
asi como las interfaces y dependencias entre las actividades realizadas por la entidad y las que se llevan a
cabo por otras organizaciones en el cumplimiento. Esta Politica se circunscribe a los servicios y sistemas de
las sociedades del ESTRATEC360 incluidos en el alcance del SGSI que da cobertura al cumplimiento de los
requisitos y medidas de seguridad establecidas en el Esquema Nacional de Seguridad y en la ISO 27001:2022.
Estos servicios incluidos dentro del ALCANCE del SGSI son los siguientes:

“Los sistemas de informacion que dan soporte a la prestacion de los servicios de Ciberseguridad, proteccion
del dato y automatizacion de procesos, atendiendo a la declaracién de aplicabilidad vigente con relacién
al documento de categorizacion/Declaracién de Aplicabilidad vigente”.

La Politica de Seguridad de la Informacidn se revisa a intervalos planificados.

Serd mision del Comité de Seguridad la revisién anual de esta Politica de Seguridad y la propuesta de revisidn
o mantenimiento de la misma. La Politica sera aprobada por la Alta Direccidén y difundida para que la
conozcan todas las partes afectadas.

Esta Politica de Seguridad complementa las politicas de seguridad de ESTRATEC360 en diferentes materias y
se desarrollarad por medio de normativa de seguridad que afronte aspectos especificos
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PREVENCION
Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacion o los
servicios se vean perjudicados por incidentes de seguridad. Para ello los departamentos deben implementar
las medidas minimas de seguridad determinadas por el ENS y la ISO 27001:2022, asi como cualquier control
adicional identificado a través de una evaluacion de amenazas y riesgos. Estos controles, y los roles y
responsabilidades de seguridad de todo el personal, deben estar claramente definidos y documentados.
Para garantizar el cumplimiento de la politica, los departamentos deben:
e Autorizar los sistemas antes de entrar en operacién.
e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria.
e Solicitar la revisiéon peridédica por parte de terceros con el fin de obtener una evaluacién
independiente.

DETECCION

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencion, los servicios deben monitorizar la operacién de manera continua para
detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido
en el Articulo 9 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
Articulo 8 del ENS. Se establecerdn mecanismos de deteccidn, analisis y reporte que lleguen a los
responsables regularmente y cuando se produce una desviacion significativa de los parametros que se hayan
preestablecido como normales.

RESPUESTA
Los departamentos deben:
e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.
e Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en otros
departamentos o en otros organismos.
e Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de
continuidad de los sistemas como parte de su plan general de continuidad de negocio y actividades de
recuperacion.

3. ESTRUCTURACION DE LA DOCUMENTACION DE SEGURIDAD DEL SISTEMA

ESTRATEC360 dispone de una serie de documentos que detallen de forma clara y precisa cdmo operar los
elementos del sistema de informacién:

Coémo llevar a cabo las tareas habituales.
e Quién debe hacer cada tarea.
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e Como identificar y reportar comportamientos andmalos.
e La forma en que se ha de tratar la informacién en consideracién al nivel de seguridad que
requiere.

Nuestro sistema de gestidn tiene la siguiente estructura:

4. MARCO LEGAL Y REGULATORIO APLICABLE

El marco legal y regulatorio en el que desarrollamos nuestras actividades se basa principalmente en las
siguientes leyes y reglamentos:

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de estos datos (RGPD).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

e Ley11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publico.

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

Dentro del amparo de lo anterior, se encuentra embebida la proteccidn de la privacidad. Nuestros sistemas
tratan datos personales sensible y por ello, la proteccién de la privacidad se erige como un pilar esencial en
el marco de SGSI y se constituye como una necesidad social que las empresas deben respetar y proteger, asi
como objeto de legislacidn y/o regulacién especifica en todo el mundo.

ESTRATEC360 dispone de un procedimiento de identificacion de la legislacion aplicable y de actualizacion
permanente de un registro donde se conservan referencias a dichas normas actualizadas.

5. ORGANIZACION DE LA SEGURIDAD
5.1 COMITE DE SEGURIDAD
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La gestion de nuestro sistema se encomienda al Comité de Seguridad. El comité de seguridad es un érgano
autéonomo, ejecutivo y con autonomia para la toma de decisiones y que no tiene que subordinar su actividad
a ningun otro elemento de nuestra empresa

Los integrantes del Comité de Seguridad serdn designados en un acta fundacional, donde se indicara la
persona designada y el cargo que debera ostentar.
El Secretario del Comité de Seguridad serd el RESPONSABLE DE SEGURIDAD y tendra como funciones

e Convoca las reuniones del Comité de Seguridad.

e Prepara los temas a tratar en las reuniones del Comité, aportando informacién puntual para la toma

de decisiones.

e Elabora el acta de las reuniones.

e Esresponsable de la ejecucién directa o delegada de las decisiones del Comité.

e El Comité de Seguridad reportara al Director General.

El Comité de Seguridad tendra las siguientes funciones:

e Atender las inquietudes de la Alta Direccidn y de los diferentes departamentos.

e Informar regularmente del estado de la seguridad de la informacién a la Alta Direccidn.

e Promover la mejora continua del sistema de gestidn de la seguridad de la informacién.

e Elaborar la estrategia de evolucion de la Organizacién en lo que respecta a seguridad de la
informacion.

e Coordinar los esfuerzos de las diferentes dreas en materia de seguridad de la informacion, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

e Elaborar (y revisar regularmente) la Politica de Seguridad para que sea aprobada por la Direccidn.

e Aprobar la normativa de seguridad de la informacion.

e Coordinar todas las funciones de seguridad de la organizacion.

e Velar por el cumplimiento de la normativa legal y sectorial de aplicacidn.

e Velar por el alineamiento de las actividades de seguridad a los objetivos de la organizacion.

e Coordinar los Planes de Continuidad de las diferentes areas, para asegurar una actuacion sin fisuras
en caso de que deban ser activados.

e Coordinar y aprobar, en su caso, las propuestas de proyectos recibidas de los diferentes dmbitos de
seguridad, encargdndose gestionar un control y presentacion regular del progreso de los proyectos
y anuncio de las posibles desviaciones.

e Recibir las inquietudes en materia de seguridad de la Direccidn de la entidad y transmitirlas a los
responsables departamentales pertinentes, recabando de ellos las correspondientes respuestas y
soluciones que, una vez coordinadas, habran de ser comunicadas a la Direccién.

e Recabar de los responsables de seguridad departamentales informes regulares del estado de la
seguridad de la organizacién y de los posibles incidentes. Estos informes, se consolidan y resumen
para su comunicacidn a la Direccién de la entidad.

e Coordinar y dar respuesta a las inquietudes transmitidas a través de los responsables de seguridad
departamentales.

e Definir, dentro de la Politica de Seguridad Corporativa, la asignacién de roles y los criterios para
alcanzar las garantias pertinentes en lo relativo a segregacion de funciones
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Elaborar y aprobar los requisitos de formacién y calificacién de administradores, operadores y
usuarios desde el punto de vista de seguridad de la informacidn.

Monitorizar los principales riesgos residuales asumidos por la Organizacién y recomendar posibles
actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacion de las diferentes areas
de seguridad en la gestién de incidentes de seguridad de la informacidn.

Promover la realizacién de auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacidon de la Organizacion. En particular velara
por la coordinacién de diferentes planes que puedan realizarse en diferentes areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar porque la seguridad de la informacidn se tenga en cuenta en todos los proyectos desde su
especificacion inicial hasta su puesta en operacion. En particular deberd velar por la creacién y
utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
y/o entre diferentes areas de la Organizacion.

5.2 ROLES: FUNCIONES Y RESPONSABILIDADES

Se detallaran a continuacidn las funciones de los responsables de la organizacion:

Responsable de la Informacidn

Responsabilidad ultima del uso que se haga de una cierta informacién vy, por tanto, de su proteccién.
Responsable ultimo de cualquier error o negligencia que conlleve un incidente de confidencialidad o
de integridad (en materia de proteccion de datos) y de disponibilidad (en materia de seguridad de la
informacidn).

Establecer los requisitos de la informacidn en materia de seguridad.

Determinar y aprobar los niveles de seguridad de la informacion.

Aprobar la categorizacién del sistema con respecto a la informacion.

Los que se vayan indicando en los documentos dentro del alcance del ENS y de la ISO 27001:2022.

Responsable del Servicio

Establecer los requisitos del servicio en materia de seguridad.

Determinar los niveles de seguridad de los servicios.

Aprobar la categorizacién del sistema con respecto a los servicios.

Los que se vayan indicando en los documentos dentro del alcance del ENS y de la ISO 27001:2022.

Responsable de la Seguridad y del Sistema de Gestion de Seguridad de la Informacién

Sus funciones seran las siguientes
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Mantener la seguridad de la informacidon manejada y de los servicios prestados por los sistemas de
informacién en su dmbito de responsabilidad, de acuerdo a lo establecido en la Politica de Seguridad
de la Informacién de la organizacién.

Promover la formacidn y concienciacién en materia de seguridad de la informacion dentro de su
ambito de responsabilidad.

Aprobar la declaracién de aplicabilidad.

Canalizar y supervisar, tanto el cumplimiento de los requisitos de seguridad del servicio que se presta
o solucién que provee, como las comunicaciones relativas a la seguridad de la informacién y la
gestion de los incidentes para el ambito de dicho servicio (POC).

Los que se vayan indicando en los documentos dentro del alcance del ENS y del Sistema de Seguridad
de la Informacidn (SGSI)

Proporcionar informes periddicos a la alta direccion sobre el estado y eficacia del SGSI.
Colaborar en la identificacién y evaluacion de riesgos de seguridad de la informacion.
Asegurar que se tomen medidas correctivas y preventivas de manera oportuna.

Colaborar estrechamente con otros departamentos para garantizar la integracion efectiva de la
seguridad de la informacién en todos los aspectos del negocio.

Supervisar la creacién, revisidn y actualizacidn de documentos y registros relacionados con el SGSI,
como politicas, procedimientos y registros de auditoria.

Evaluar y gestionar la seguridad de los proveedores y contratistas que manejan informacion
sensible.

El Responsable de la Seguridad sera el secretario del Comité de Seguridad con las funciones indicadas arriba.
De conformidad con el principio de “segregacién de funciones y tareas” recogido en el art. 10 del ENS, el
Responsable de la Seguridad sera una figura diferenciada del Responsable del Sistema.

Responsable del Sistema

Sus funciones seran las siguientes:

Desarrollar, operar y mantener el sistema de informacidn durante todo su ciclo de vida, incluyendo
sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

Definir la topologia y la gestidn del sistema de informacidn, estableciendo los criterios de uso y los
servicios disponibles en el mismo.

Cerciorarse de que las medidas de seguridad se integren adecuadamente en el marco general de
seguridad.

Potestad para proponer la suspensién del tratamiento de una cierta informacién o la prestacién de
un determinado servicio si aprecia deficiencias graves de seguridad que pudieran afectar a la
satisfaccién de los requisitos establecidos.

Los que se vayan indicando en los documentos dentro del alcance del ENS y de la ISO 27001:2022.

Responsable de Privacidad

Sus funciones seran las siguientes:
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e Coordinar todos los aspectos relacionados con la adecuacién de las actuaciones de ESTRATEC360 en
materia de proteccion de datos de caracter personal.

e Coordinar, junto con el Responsable de Seguridad, el cumplimiento del ENS y de los requisitos de la
ISO 27001:2022 con respecto a la proteccién de datos de cardcter personal.

PROCEDIMIENTO DE DESIGNACION

El Responsable de la Seguridad y del Sistema de Gestion de Seguridad de la Informacion serd nombrado
por el Comité de Seguridad. EIl nombramiento se revisara cada 2 afios o cuando el puesto quede
vacante.

Igualmente, el resto de los cargos indicados en el apartado anterior serd designado por el Comité de
Seguridad mediante acta de reunion.

6. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberdn realizar un analisis de riesgos, evaluando las amenazas y
los riesgos a los que estdn expuestos. Este analisis se repetira:

e Regularmente, al menos una vez al afio

e Cuando cambie la informacién manejada

e Cuando cambien los servicios prestados

e Cuando ocurra un incidente grave de seguridad
e Cuando se reporten vulnerabilidades graves

Para la armonizacidon de los andlisis de riesgos, el Comité de Seguridad establecerd una valoracion de
referencia para los diferentes tipos de informacién manejados y los diferentes servicios prestados. El Comité
de Seguridad dinamizard la disponibilidad de recursos para atender a las necesidades de seguridad de los
diferentes sistemas, promoviendo inversiones de caracter horizontal.

7. OBLIGACIONES DEL PERSONAL

Todos los miembros de ESTRATEC360 tienen la obligacion de conocer y cumplir esta Politica de Seguridad y
la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad disponer los medios necesarios
para que la informacion llegue a los afectados.

Todos los miembros de ESTRATEC360 atenderan a una sesidn de concienciacién en materia de seguridad de
la informacién al menos una vez al afio. Se establecera un programa de concienciacion continua para atender
a todos los miembros de ESTRATEC360 particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacidon o administracién de sistemas recibiran formacién para
el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacion sera
obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacién o si se trata de un cambio
de puesto de trabajo o de responsabilidades en el mismo.
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8. TERCERAS PARTES

Cuando ESTRATEC360 preste servicios a otras organizaciones publicas o privadas o maneje informacién de
otras organizaciones publicas o privadas, se les hard participes de esta Politica de Seguridad, se estableceran
canales para reporte y coordinacion de los respectivos Comités de Seguridad y se estableceran
procedimientos de actuacion para la reaccién ante incidentes de seguridad.

Cuando ESTRATEC360 utilice servicios de terceros o ceda informacién a terceros, se les hara participes de
esta Politica de Seguridad y de la Normativa de Seguridad que atafa a dichos servicios o informacidn. Dicha
tercera parte quedard sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus
propios procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de reporte
y resolucién de incidencias. Se garantizard que el personal de terceros estd adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando alguin aspecto de la Politica no pueda ser satisfecho por una tercera parte seglin se requiere en los
parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerira la aprobacidon de este informe por los responsables de la
informacidn y los servicios afectados antes de seguir adelante.

Esta Politica de Seguridad ha sido aprobada y revisada, por el CEO/Responsable de Seguridad

En Barcelona, a 21 de Enero de 2025

Daniel Cruzado Rueda
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